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1. INTRODUCCIÓN 

El Informe de Estado de la Seguridad en el Esquema Nacional de Seguridad, 

en adelante "INES", fue cumplimentado el día 17 de enero, en base a la toma 

de datos realizada el día 9 de enero de 2016. 

Se cumplimentó el 100% del Informe y sus resultados fueron validados por el 

regulador: 

 

Ante cualquier duda sobre INES puede contactar con el equipo auditor a través 

de: 

Manuel Moreno Aliaga 

mmoreno@legitec.com  

968902975 

2. RESPONSABLES 

El informe INES notifica los siguientes responsables en materia del Esquema Nacional de 

Seguridad: 

Responsable de la 

Seguridad 

María José García Aledo 

Responsable del Sistema Francisco Javier Mirete Parra 

 

  

mailto:mmoreno@legitec.com
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3. ESTADO GLOBAL 

El Ayuntamiento de Alcantarilla presenta grado de cumplimiento global 

del 41'77% 

El grado de cumplimiento del Ayuntamiento de Alcantarilla se desglosa de la 

siguiente manera: 

ÁREA CUMPLIMIENTO 

ACTUAL 

Marco Organizativo 17% 

Marco Operacional 22% 

Medidas de 

Protección 

42% 

Para una mejor compresión de estos valores, se muestra a continuación la 

gráfica comparativa de la situación actual (color azul), frente a los valores 

mínimos obligatorios que exige la normativa (color verde). 

 

Los resultados obtenidos se sitúan por debajo de la media en entidades 

locales. En ayuntamientos de características similares al Ayuntamiento de 

Alcantarilla el grado de cumplimiento se sitúa en una media del 60'02% . 
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4. CONTROLES DE SEGURIDAD 

Los resultados de los Controles de Seguridad se encuentran incluidos en el 

Informe INES y se listan a continuación. Para facilitar la compresión, en color 

rojo se indican las principales áreas de mejora. 

4.1 MARCO ORGANIZATIVO 

CONTROL CUMPLIMIENTO 

[org] Marco organizativo 17% 

   [org.1] Política de Seguridad 7% 

   [org.2] Normativa de seguridad 7% 

   [org.3] Procedimientos de seguridad 5% 

   [org.4] Proceso de autorización 50% 

4.2 MARCO OPERACIONAL 

CONTROL CUMPLIMIENTO 

[op] Marco operacional 22% 

   [op.pl] Planificación 16% 

      [op.pl.1] Análisis de riesgos 10% 

      [op.pl.2] Arquitectura de seguridad 10% 

      [op.pl.3] Adquisición de nuevos componentes 40% 

      [op.pl.4] Dimensionamiento / Gestión de capacidades 10% 

      [op.pl.5] Componentes certificados 10% 

   [op.acc] Control de acceso 39% 

      [op.acc.1] Identificación 15% 

      [op.acc.2] Requisitos de acceso 50% 

      [op.acc.3] Segregación de funciones y tareas 50% 

      [op.acc.4] Proceso de gestión de derechos de acceso 50% 

      [op.acc.5] Mecanismo de autenticación 20% 

      [op.acc.6] Acceso local (local logon) 47% 

      [op.acc.7] Acceso remoto (remote login) 43% 

   [op.exp] Explotación 29% 

      [op.exp.1] Inventario de activos 46% 

      [op.exp.2] Configuración de seguridad 40% 

      [op.exp.3] Gestión de la configuración 30% 

      [op.exp.4] Mantenimiento 50% 

      [op.exp.5] Gestión de cambios 38% 

      [op.exp.6] Protección frente a código dañino 37% 

      [op.exp.7] Gestión de incidentes 5% 

      [op.exp.8] Registro de la actividad de los usuarios 10% 

      [op.exp.9] Registro de la gestión de incidentes 7% 

      [op.exp.10] Protección de los registros de actividad 10% 

      [op.exp.11] Protección de claves criptográficas 46% 

   [op.ext] Servicios externos 42% 

      [op.ext.1] Contratación y acuerdos de nivel de servicio 50% 

      [op.ext.2] Gestión diaria 50% 

      [op.ext.9] Medios alternativos 25% 

   [op.cont] Continuidad del servicio 0% 
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      [op.cont.1] Análisis de impacto 0% 

      [op.cont.2] Plan de continuidad 0% 

      [op.cont.3] Pruebas periódicas 0% 

   [op.mon] Monitorización del sistema 5% 

      [op.mon.1] Detección de intrusión 10% 

      [op.mon.2] Sistema de métricas 0% 

4.3 MEDIDAS DE PROTECCIÓN 

CONTROL CUMPLIMIENTO 

[mp] Medidas de protección 42% 

   [mp.if] Protección de las instalaciones e infraestructuras 34% 

      [mp.if.1] Áreas separadas y con control de acceso 50% 

      [mp.if.2] Identificación de las personas 50% 

      [mp.if.3] Acondicionamiento de los locales 44% 

      [mp.if.4] Energía eléctrica 40% 

      [mp.if.5] Protección frente a incendios 10% 

      [mp.if.6] Protección frente a inundaciones 10% 

      [mp.if.7] Registro de entrada y salida de equipamiento 50% 

      [mp.if.9] Instalaciones alternativas 20% 

   [mp.per] Gestión del personal 42% 

      [mp.per.1] Caracterización del puesto de trabajo 50% 

      [mp.per.2] Deberes y obligaciones 50% 

      [mp.per.3] Concienciación 26% 

      [mp.per.4] Formación 34% 

      [mp.per.9] Personal alternativo 50% 

   [mp.eq] Protección de los equipos 50% 

      [mp.eq.1] Puesto de trabajo despejado 50% 

      [mp.eq.2] Bloqueo del puesto de trabajo 50% 

      [mp.eq.3] Protección de equipos portátiles 50% 

      [mp.eq.9] Medios alternativos 50% 

   [mp.com] Protección de las comunicaciones 38% 

      [mp.com.1] Perímetro seguro 29% 

      [mp.com.2] Protección de la confidencialidad 38% 

      [mp.com.3] Protección de la autenticidad y de la 
integridad 

25% 

      [mp.com.4] Segregación de redes 50% 

      [mp.com.9] Medios alternativos 50% 

   [mp.si] Protección de los soportes de información 49% 

      [mp.si.1] Etiquetado 50% 

      [mp.si.2] Criptografía 44% 

      [mp.si.3] Custodia 50% 

      [mp.si.4] Transporte 50% 

      [mp.si.5] Borrado y destrucción 50% 

   [mp.sw] Protección de las aplicaciones informáticas (SW) 47% 

      [mp.sw.1] Desarrollo de aplicaciones 50% 

      [mp.sw.2] Aceptación y puesta en servicio 43% 

   [mp.info] Protección de la información 24% 

      [mp.info.1] Datos de carácter personal 5% 

      [mp.info.2] Calificación de la información 10% 
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      [mp.info.3] Cifrado de la información 37% 

      [mp.info.4] Firma electrónica 35% 

      [mp.info.5] Sellos de tiempo 50% 

      [mp.info.6] Limpieza de documentos 10% 

      [mp.info.9] Copias de seguridad (backup) 22% 

   [mp.s] Protección de los servicios 50% 

      [mp.s.1] Protección del correo electrónico (e-mail) 50% 

      [mp.s.2] Protección de servicios y aplicaciones web 50% 

      [mp.s.8] Protección frente a la denegación de servicio 50% 

      [mp.s.9] Medios alternativos 50% 

5. INCIDENCIAS  

El informe cumple con el deber de informar de las incidencias ocurridas durante 

el año 2016, se listan a continuación: 

ID INCIDENCIA APERTURA RESOLUCIÓN DESCRIPCIÓN IMPACTO 

12016 18-mar 18-mar 20-mar Fallo servidor impresión MEDIO 

22016 21-mar 21-mar 25-mar Infección Ransomware MEDIO 

32016 28-mar 28-mar 28-mar Caída servicio Correo MEDIO 

42016 30-mar 30-mar 31-mar Infección Ransomware MEDIO 

52016 02-abr 02-abr 05-abr Infección Ransomware MEDIO 

62016 06-abr 06-abr 08-abr Infección Ransomware MEDIO 

72016 07-abr 08-abr 08-abr Infección Ransomware MEDIO 

82016 09-may 09-may 09-may Infección Ransomware MEDIO 

92016 30-ago 30-ago 01-sep Infección Ransomware MEDIO 

102016 18-oct 18-oct 18-oct Caída servicio Correo MEDIO 

112016 22-nov 22-nov 24-nov Caída Datacenter ALTO 

122016 15-dic 15-dic 15-dic Caída servidor de ficheros MEDIO 

Se comunica al regulador que durante el año 2016 se registró una incidencia 

de tipo ALTO que paralizó la actividad normal del Ayuntamiento. 
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6. CONCLUSIONES 

El Ayuntamiento incumple el Esquema Nacional de Seguridad de manera 

generalizada 

En primer lugar, se detecta la necesidad de desarrollar el Plan de 

Adecuación que no fue desarrollado durante el período marcado por ley (2010 

- 2014). 

Por otra parte, el Ayuntamiento debe también afrontar la auditoría 

obligatoria que exige la normativa. 

7. PLAN DE MEJORA 

Se propone una primera fase, donde se implantarán las estructuras 

fundamentales del Esquema Nacional de Seguridad en un plazo de un año: 

 

Después de esta primera fase, se continuará con la fase de refinamiento 

progresivo de la Seguridad. Este proceso consistirá en aplicar ciclos de mejora 

continua hasta alcanzar el nivel de Seguridad exigido por la normativa. 

 

Una vez alcanzado el nivel de madurez exigido, el Ayuntamiento se encontrará 

en disposición de afrontar el proceso de Certificación que demanda el 

regulador. 

 

 


