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Seguridad

La seguridad de los datos
gue se tratan en la empresa

epende de todos los
usuarios gue participan en
Su tratamiento.

"Una cadena es tan fuerte

como su eslabon mas débil.”
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Informe del Estado de la Seguridad en el ENS.



Medidas aplicadas

Evaluacion
de medidas

Evaluando la aplicacién del
ENS.

El Esquema Nacional de Seguridad (ENS) establece la obligacidon de evaluar regularmente el
estado de la seguridad de los sistemas por parte de las Administraciones Publicas. Asi, su articulo
35 sefiala: "El Comité Sectorial de Administracién Electrdnica articulara los procedimientos
necesarios para conocer regularmente el estado de las principales variables de la seguridad en
los sistemas de informacion a los que se refiere el presente real decreto, de forma que permita
elaborar un perfil general del estado de la seguridad en las Administraciones publicas".
Asimismo, el ENS dispone la necesidad de establecer un sistema de medicion de la seguridad del
sistema estableciendo un conjunto de indicadores que mida el desempefio real del sistema en
materia de seguridad, en los siguientes aspectos:

a) Grado de implantacién de las medidas de seguridad.

b) Eficacia y eficiencia de las medidas de seguridad.

c) Impacto de los incidentes de seguridad.

Para cumplir con este mandato, el CCN ha desarrollado el proyecto INES (Informe Nacional del
Estado de Seguridad) con el fin de facilitar la labor de todos los organismos. Este proyecto cuenta
con una nueva plataforma telematica, a la que puede acceder desde este portal, que

proporciona a las distintas Administraciones Publicas un conocimiento mas rapido e intuitivo de
su nivel de adecuacién al ENS y del estado de seguridad de sus sistemas.
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Aplicacion de medidas de seguridad

Medidas aplicadas

Durante 2018 se han aplicado
las siguientes medias en el
Ayuntamiento.

Estas medidas han aumentado
la seguridad de los sistemas y
tratamientos del ayuntamiento,
ayudando al cumplimiento del
Esquema Nacional de
Seguridad.
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Estas medidas han aumentado
la seguridad de los sistemas y

tratamientos del ayuntamiento,
ayudando al cumplimiento del .
Esquema Nacional de i;
Seguridad. N
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Evolucion Madurez

Ayto.
Alcantarilla

+12,80

Indicador de madurez del ENS
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2017 2018
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Evolucion Cumplimiento

Indicador de cumplimiento del ENS
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Evolucion Cumplimiento

Evolucion en la implantacion del ENS
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Aplicacion de medidas de seguridad

Propuestas de mejora

e Revisar la Categorizacion de los Sistemas

* Proyecto de adecuacion al ENS

e Revision de sistemas y medidas implantadas

e Monitorizacion y seguimiento

e Plan de formacion y concienciacion

e Certificacion de los sistemas en el ENS




Legitec, Consultores y Auditores

Muchas

mmoreno@legitec.com
+34 968 902 975

Facebook Twitter

facebook.com/legitec twitter.com/legitec

facebook.com/borrame.es. twitter.com/borrame_es
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