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Informe Nacional del Estado de 

la Seguridad 



Seguridad
de la 

información

La seguridad de los datos 
que se tratan en la empresa 
depende de todos los 
usuarios que participan en 
su tratamiento.

"Una cadena es tan fuerte 
como su eslabón más débil.”
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ESQUEMA NACIONAL DE SEGURIDAD
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Evaluando la aplicación del 

ENS.

Medidas aplicadas
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El Esquema Nacional de Seguridad (ENS) establece la obligación de evaluar regularmente el 
estado de la seguridad de los sistemas por parte de las Administraciones Públicas. Así, su artículo 
35 señala: "El Comité Sectorial de Administración Electrónica articulará los procedimientos 
necesarios para conocer regularmente el estado de las principales variables de la seguridad en 
los sistemas de información a los que se refiere el presente real decreto, de forma que permita 
elaborar un perfil general del estado de la seguridad en las Administraciones públicas". 
Asimismo, el ENS dispone la necesidad de establecer un sistema de medición de la seguridad del 
sistema estableciendo un conjunto de indicadores que mida el desempeño real del sistema en 
materia de seguridad, en los siguientes aspectos:

a) Grado de implantación de las medidas de seguridad.

b) Eficacia y eficiencia de las medidas de seguridad.

c) Impacto de los incidentes de seguridad.

Para cumplir con este mandato, el CCN ha desarrollado el proyecto INES (Informe Nacional del 
Estado de Seguridad) con el fin de facilitar la labor de todos los organismos. Este proyecto cuenta 
con una nueva plataforma telemática, a la que puede acceder desde este portal, que 
proporciona a las distintas Administraciones Públicas un conocimiento más rápido e intuitivo de 
su nivel de adecuación al ENS y del estado de seguridad de sus sistemas.

Evaluación  
de medidas



Presentando resultados al 

Centro Criptológico

Nacional.

El Centro Criptológico Nacional 

es el organismo encargado de 

evaluar la seguridad de los 

organismos de la 

Administración Pública 

Nacional.

Aplicación de medidas de seguridad

Presentación  
de resultados
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Durante 2018 se han aplicado 

las siguientes medias en el 

Ayuntamiento.

Estas medidas han aumentado 

la seguridad de los sistemas y 

tratamientos del ayuntamiento, 

ayudando al cumplimiento del 

Esquema Nacional de 

Seguridad.

Aplicación de medidas de seguridad

Medidas aplicadas
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PROYECTO DE CONSULTORÍA 
RGPD

• Identifica información relevante

• Análisis de riesgos para los afectados

• Documentación de seguridad

GESTIÓN DE INCIDENCIAS

• Unificación en el registro y gestión de 
incidencias

• Base de datos de conocimiento
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Aplicación de medidas de seguridad

Medidas aplicadas
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INVENTARIADO DE EQUIPOS

• Software de control e inventariado 
de equipos informáticos

INTEGRACÍON CON SISTEMAS 
ESTATALES

• Integración del software con 
mecanismos de identificación 
estatales
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MEJORA DE COMUNICACIONES

• Integración con red Sara del la CARM

• Etiquetado e identificación de 
infraestructura física de 
comunicaciones

GESTIÓN DE LA CAPACIDAD

• Ampliación de recursos de 
almacenamiento para permitir copias 
y preveer el posible crecimiento
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CONTINUIDAD DE NEGOCIO

• Redistribución de capacidad, 
comunicaciones y datos en dos 
CPD’s

FORMACIÓN EN SEGURIDAD

• Formación del equipo técnico en 
herramientas de seguridad



CONCLUSIONES DEL INFORME
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Aplicación de medidas de seguridad

Evolución  Madurez
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+12,80

Ayto. 
Alcantarílla

+02,91
Resto



Aplicación de medidas de seguridad

Evolución  Cumplimiento
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+11,51

Ayto. 
Alcantarílla

+05,10
Resto



Aplicación de medidas de seguridad

Evolución  Cumplimiento
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PROPUESTAS DE MEJORA
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Aplicación de medidas de seguridad

Propuestas de mejora
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1
• Revisar la Categorización de los Sistemas

2
• Proyecto de adecuación al ENS

3
• Revisión de sistemas y medidas implantadas

4
• Monitorización y seguimiento

5
• Plan de formación y concienciación

6
• Certificación de los sistemas en el ENS



Legitec, Consultores y Auditores

¡Muchas Gracias!

facebook.com/borrame.es.

facebook.com/legitec
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twitter.com/legitec
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mmoreno@legitec.com

+34 968 902 975
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