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Objetivo

Este documento trata de emitir una opinidn independiente y objetiva en relacién al grado de
cumplimiento de los requisitos establecidos en los capitulos Il y lll y en los Anexos |y Il del ENS
de tal forma que permita a los responsables correspondientes, tomar las medidas oportunas
para subsanar las deficiencias identificadas.
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Alcance

El alcance de esta auditoria se limita a: Ayuntamiento de Alcantarilla ubicado en Plaza San
Pedro, 1, 30820 Alcantarilla, Murcia.
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Criterios.

Se ha verificado el cumplimiento de los requerimientos contemplados en el ENS, atendiendo a
lo dispuesto sobre auditoria en el articulo 34 y en el Anexo Il del Real Decreto 3/2010 y en la
resolucion del 13 de octubre de 2016 del Secretario de Estado de Administraciones Publicas
“Instruccién Técnica de Seqguridad de Conformidad con el Esquema Nacional de Seguridad” y la
Instruccidn Técnica de Seguridad de Auditoria de Seguridad de los Sistemas de Informacion.
Hay que resaltar que esta revisidn se ha realizado en base a entrevistas y mediante muestreo
de modo que el grado de adecuacidn se determina de acuerdo al alcance establecido y a la
muestra analizada.

Se comentan en el documento aquellos puntos que se han considerado relevantes o que a
criterio de estos auditores les aplican recomendaciones de mejora, indicadas por “REC:" en este
documento.
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Datos, hechos y observaciones.

Se evidencia la existencia de una politica de proteccion de datos, de acceso a la red corporativa
y un manual de seguridad que incluye una politica de sequridad de la informacion.

De la entrevista mantenida con MJG se nos indica que se dispone de una politica de seguridad
redactada que aun no ha sido aprobada formalmente.

Ninguno de los documentos de forma independiente dispone de la estructura esperada por el
ENS.

REC: Debera disponer de una politica de seguridad elaborada por el responsable STIC y
aprobada por el Comité STICy la alta direccidn de la organizacidon. Ademas, debera establecerse
un procedimiento de revision y firma reqgular para garantizar la oportunidad, idoneidad,
completitud y precision de lo que la Politica establezca, ajustandolo a cambios normativos o del
Ayuntamiento. Se recomienda que se siga la guia CCN-STIC-805 que determina la estructura
a seguir para esa politica y que unifique en una sola las distintas politicas establecidas
actualmente. La politica debe ser publicada y distribuida a las partes interesadas.

Se evidencia la existencia de normativa de seguridad dispersa en distintos documentos,
esencialmente en el manual de seqguridad.

REC: Seria recomendable unificar normativa de seguridad en un solo documento o en un solo
lugar de modo que se facilite la comunicacidn a todo el personal del ayuntamiento.

Se evidencia la existencia de procedimientos como cifrado de la informacidn, backup, solicitud
de conexion VPN, solicitud de cuenta impersonal. EL manual de seguridad igualmente dispone
de algunas descripciones de procesos a sequir.

REC: Deben existir procedimientos para la mayoria de las actividades rutinarias, cuanto mas
proximo al 100% mejor. Se podria considerar documentar otros procedimientos como:
inventariado de activos, la modificacion de reglas en el firewall, el alta de usuarios, gestion de
cambios en la organizacién, etc.). Cada procedimiento debe cubrir, entre otros, en qué
condiciones se aplica, qué se debe hacer y quién y qué registros quedan de las actividades.

Se evidencia la existencia de procesos de aprobacidn para solicitar conexidn VPN, solicitud de
cuenta impersonal, y se nos indica que existe algo de aprobaciones por proteccidon de datos.
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Para dar de alta a un usuario en los sistemas RRHH/Jefe del servicio ha de comunicar a
informatica la incorporacién. El procedimiento esta descrito, pero no aprobado.

REC: Documentar y aprobar los procesos de autorizacion. Deberia existir procesos de
aprobacién al menos para:

e El uso de instalaciones, (p. e].: acceso al CPD, uso de un local alternativo para los
servidores de respaldo ante desastres, etc.).

e Entrada de equipos en produccion

e Entrada de aplicaciones en produccion

e Enlaces de comunicaciones con otros sistemas

e Uso de medios telematicos de comunicacion alternativos

e Uso de soportes de informacion

e Uso de dispositivos mdviles

e Uso de servicios de terceros bajo contrato o convenio.

No Se ha evidenciado la existencia de un analisis de riesgos en la organizacién.
REC: Deberia realizarse un analisis de riesgos. EL analisis deberia:

e Determinar los activos mas valiosos para la organizacidn, identificando los servicios que
presta y la informacién que maneja en referencia al cumplimiento de la Ley 39/2015 (p.
ej.. servicio telematico de tramitacién de expedientes, etc.), asi como los elementos en
los que se sustentan (p. ej.: servidores, linea de comunicaciones, aire acondicionado del
CPD, oficinas, etc.).

e Identificar las amenazas mas probables, las salvaguardas aplicadas, y los riesgos
residuales.

Consultar guias CCN-STIC-410 Analisis de riesgos en sistemas de la Administracion, y MAGERIT
V3.

Se recomienda hacer uso de la herramienta Pilar para el analisis de riesgos, que puede facilitar
y guiar este proceso ( CCN-STIC-470x).

No se consigue evidenciar la existencia documentada del detalle de las instalaciones del
ayuntamiento (dreas, puntos de acceso, diagramas de red, lineas de defensa...)

Se evidencia la existencia de inventario de equipos por GLPI/Fusion inventory.
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REC: Redactar un documento que detalla las instalaciones (p. ej.. nUmero de instalaciones, su
ubicacidn, etc.). precisando:

e las areas existentes (p. ej.: CPD, zona de acceso publico, zona de carga y descarga, zona
de operadores, etc.), identificando los puntos de acceso (p. ej.: puerta principal, salida de
emergencia, etc.)

e los inventarios de sistemas aplicables a cada una de las instalaciones (equipos,
servidores, ...).

e Incluir en la documentacion la descripcidn de las redes existentes (p. ej.. red local con
direccionamiento 192.168.0.0/24, zona desmilitarizada (DMZ) con direccionamiento
172.16.0.0/24, etc.) y los elementos de conexion al exterior (p. ej.: la red local esta
separada de Internet mediante un cortafuegos o firewall, etc.)

e incluir los puntos de acceso al sistema (p. ej.. puestos de trabajo, consolas de
administracion, web de la intranet, etc.).

e Incluir la descripcion de los sistemas de seguridad de que dispone (p. ej.: firewalls,
antivirus, antispam, antiphishing, etc.).

e Precisar los puntos de interconexion a otros sistemas o a otras redes, en especial si se
trata de Internet o redes publicas en general (p. ej.: la conexidn con Internet se realiza a
través de un router, la conexion con otras oficinas se realiza mediante un tunel VPN
IPSec, la conexidn desde portatiles remotos se realiza mediante VPN SSL, etc.).

e Descripcion del sistema de identificacion y autenticacion de usuarios para cada sistema
0 servicio, precisando el uso de claves concertadas, contrasefias, tarjetas de
identificacidn, biometria, u otras de naturaleza analoga (p. ej.: el acceso al servicio de
tramitacion de expedientes es mediante DNIe, el acceso a la consola de administrador
del servidor es mediante usuario y contrasefa, etc.).

Estan en proceso de adhesion a central de compras del ministerio. En pliegos técnicos si que se
exigen medidas de sequridad concretas pero no existe un proceso formal para planificar La
adquisicién de nuevos componentes del sistema.

REC: Establecer un procedimiento documentado que detalle los elementos que se deben tener
en cuenta antes de la adquisicidon de nuevos componentes del sistema (p. ej.: adquisicién de un
servidor, firewall, antivirus, cinta de backup, etc.), que incluye la persona responsable de revisar
y mantener este procedimiento y que incluya las medidas de seguridad requeridas para los
nuevos componentes adquiridos y su cumplimiento (p. ej.: dispone de un checklist con los
requisitos que debe tener el firewall —cifrado IPSec, stateful packet inspection, etc.- y su
correspondiente indicacidn sobre si lo cubre 0 no -en cuyo caso se argumenta el motivo- junto
con el nombre de la persona que ha realizado la verificacién y la fecha de la misma).

El proceso de adquisicion debe atender a las conclusiones del analisis de riesgos, ser acorde
con la arquitectura de seqguridad, contemplar las necesidades técnicas, de formacién y de
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financiacidon. Ademas, debe tener en cuenta las necesidades de dimensionamiento, de
comunicacién, de personal, de instalaciones y medios auxiliares.

En caso de sistemas categorizados como nivel alto sera necesario que los componentes utilicen
sistemas, productos o equipos cuyas funcionalidades de sequridad y su nivel hayan sido
evaluados conforme a normas europeas o internacionales y reconocidos por el ENS.

Se nos indica que cada usuario que accede al sistema tiene asignado un identificador singular
que esta sincronizado con AD. Se usa Symphony para registro horario igualmente vinculado con
AD. La herramienta gestiona es accesible con DNI-e.

ELAD permite conocer la identificacion de los usuarios y los permisos que tienen.

Cuando un usuario deja la organizacion se deshabilita su cuenta. Ademas, hay un proceso
periddico que deja evidencia de su revision.

Los usuarios no tienen asignados distintos identificadores Unicos en funcidn de cada uno de los
roles que deba desempefiar en el sistema, por ejemplo los usuarios de IT estan dentro del grupo
Administrador.

REC: Se deberia disponer de usuarios distintos atendiendo al rol que use en cada caso. En
concreto, los usuarios que pueden tener rol administrador deberian tener un usuario sin
privilegios para actuaciones habituales y otro para tareas con rol administrador.

No hay evidencias de incumplimiento.

No se ha evaluado la necesidad de segregar funciones en la organizacion.

REC: Evaluar las posibles funciones que sean incompatibles, por ejemplo tareas de desarrollo,
configuracion y mantenimiento del sistema con las tareas de operacidn, auditoria y supervision
con cualquier otra en el sistema, ...

No hay evidencias de incumplimientos.

No hay evidencia de uso de MFA salvo en Sphos.

REC: Al menos los usuarios administradores deberian tener un activado en 2FA.
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Se limita el nUmero de intentos fallidos de acceso. Se registran los accesos fallidos.
No hay informacidn de las obligaciones del usuario tras el acceso al mismo.
El sistema no informa del Ultimo acceso al sistema del usuario, salvo en la herramienta gestiona.

REC: Establecer un proceso que muestre la normativa y politica (o dénde encontrarlas), al
usuario, tras el acceso al sistema.

Establecer limites de horario, fechas y lugares desde los que se puede acceder a los sistemas.

El acceso remoto al sistema se establece via VPN y hay un proceso formal para solicitar y
aprobar dicho acceso remoto.

Disponen de un listado de elementos del sistema conseqguido via Fusion Inventory en GLPI que
identifica la naturaleza de los elementos y es actualizado periddicamente.

Aunque configuran adecuadamente los equipos antes de su introduccidn en produccion no
existe un procedimiento formal de bastionado de equipos.

REC: establecer un procedimiento de bastionado de quipos que indique que se retiren las
cuentas y contrasefias estandar (p. ej.: los servidores Linux no deben tener la cuenta “root”, los
servidores Windows no deben tener la cuenta “administrador” ni “invitado”, etc.). El
procedimiento debe Indica que el sistema proporcione la funcionalidad minima requerida para
que la organizacion alcance sus objetivos y ninguna otra funcionalidad. que se desactiven las
funcionalidades no requeridas, ni necesarias, ni de interés o inadecuadas, ya sean gratuitas, de
operacion, administracion o auditoria (p. ej.: si se adquiere un firewall para proteger el perimetro
y este proporciona la funcionalidad de acceso remoto mediante VPN IPSec, si dicha
funcionalidad afiadida no es necesaria ni ha sido solicitada por el responsable debera haber
sido deshabilitada), asi como que éstas queden documentadas y el motivo de que se hayan
deshabilitado. Por defecto, la configuracion del sistema debe ser segura (p. ej.: en caso de que
el usuario no haya especificado una clave para un servicio, esta no estara vacia, sino que tendra
una clave preconfigurada —que no sea estandar-).

No hay evidencia de que se gestiona la configuracion de los sistemas de forma continua.
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REC: Establecer un procedimiento documentado que indique la frecuencia y motivos por los que
se debe modificar la configuracidn del sistema e incluya: la aprobacidn del responsable, la
documentacion del cambio, las pruebas de seguridad del sistema bajo la nueva configuracién,
y la retencidn de la configuracion previa por un tiempo preestablecido. Consultar si se dispone
de copias de seguridad de la configuracién actual y la inmediata anterior de los diferentes
componentes.

REC: En el AD podrian establecerse procedimientos automatizados de exportacién de GPOs
para establecer una linea base y comparacion con la linea base para poder reconocer posibles
cambios, autorizados o no. Se podria hacer lo mismo con los archivos de usuarios y contrasefias.

Hay una tarea de mejora de equipos que dejan constancia en Mantis, su gestion de tiquets. No
hay preplanificacion pero si se hace por parte del personal de IT.

Los equipos tienen la actualizacidon automatica habilitada.

REC: documentar un plan de mantenimiento con un proceso de revisidn y mantenimiento de
equipos y sistemas que identifiquen los componentes a revisar, responsable de la revisidn y
evidencias a generar. El plan de mantenimiento debe atender a las especificaciones de los
fabricantes en lo relativo a instalacion y mantenimiento de los sistemas.

REC: mantener suscripciones que provean de seguimiento continuo de los anuncios de defectos
(p. €j.: suscripcidn a lista de correo de avisos de defectos por parte del fabricante o un proveedor
de este tipo de anuncios — CCN CERT).

No se ha evidenciado la existencia de un procedimiento documentado de gestion de cambios
en la organizacion.

REC: documentar un procedimiento que indique los motivos por los que se debe cambiar un
componente del sistema e incluya: la aprobacion del responsable, la documentacidon del
cambio, las pruebas de sequridad del sistema tras el cambio, y la retencion de una copia del
componente previo por un tiempo preestablecido. Consultar si se dispone de copias de
sequridad de la version del software actual y la inmediata anterior de los diferentes
componentes. Este procedimiento estara relacionado con el procedimiento de actualizacidn del
inventario de activos, de actualizacion de los procedimientos operativos relacionados con el
componente cambiado y de actualizacidn del plan de continuidad del negocio (si aplica). El
procedimiento debe valorar:

e Los cambios anunciados por el fabricante o proveedor para determinar su conveniencia
para ser incorporados

e La conservacion de evidencias del analisis de todos los cambios anunciados, asi como
del motivo de su aplicacién o no.
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e La comprobacidn en equipos de pruebas de la nueva version o la versién parcheada de
gue funciona correctamente y no disminuye la eficacia de las funciones necesarias para
el trabajo diario

e larealizacidny el registro de pruebas previas a la puesta en produccién del cambio (que,
quién, cdmo y cuando). Consultar el Ultimo cambio realizado, y hacer muestreo, si se
considera.

e La planificacién de los cambios para reducir el impacto, contemplando la ventana de
tiempo en que el cambio afecta en menor medida a los servicios relacionados,
realizandose el cambio en dicha ventana si asi se estima oportuno.

e Analizar los riesgos relativos a si los cambios son relevantes para la sequridad del
sistema, debiendo ser aprobado explicitamente en caso de que el cambio implique una
situacion de riesgo de nivel alto

Se dispone de Sophos Intercept EDR que es mantenido y actualizado automaticamente.

Disponen de un proceso de gestion de incidentes. Registran los tiquets en Mantis. Esta
parcialmente documentado.

REC: Formalizar el proceso de gestidon de incidentes que puedan tener un impacto en la
seguridad del sistema que incluya el proceso de notificacidn, el reporte tanto de incidentes,
como de eventos de seguridad y debilidades (p. ej.: aumento considerable de logs de error,
ralentizacion del servicio, etc.), detallando los criterios de clasificacion y el escalado de la
notificacion (p. ej.: un usuario final debe comunicar el incidente al centro de soporte, este analiza
si es un incidente de seguridad, en cuyo caso lo reporta al técnico responsable de estos
incidentes, etc.). EL procedimiento debe contemplar igualmente la toma de medidas urgentes
en base a un procedimiento de valoracion de la urgencia, y quién debe tomar esas decisiones.
Como resultado de dicha valoracidén se contemplan las medidas a tomar entre las que se
encuentran la detencidon de servicios, el aislamiento del sistema afectado, la recogida de
evidencias y la proteccién de los registros (segun convenga). Valorar la inclusidon en el
procedimiento de la asignacion de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente. Valorar el reconocimiento de las partes interesadas
(internas y externas en las notificaciones (p. e].: avisar a los usuarios de la organizacién de la
indisponibilidad o degradacidn de un servicio y el tiempo estimado de resolucidn; avisar a los
ciudadanos u otros organismos relacionados con la organizacién de la indisponibilidad o
degradacion de un servicio y el tiempo estimado de resolucion). Cuando el incidente se deba a
defectos en el equipamiento o tengan un impacto significativo en la sequridad de la informacidn
manejada y de los servicios prestados o que pudieran causar problemas similares en otras
organizaciones, el procedimiento contempla la notificacién de los mismos al CERT competente
(al CCN-CERT en el caso de organismos del sector publico de aquellos incidentes que tengan un
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impacto significativo en la seguridad de la informacion manejada y de los servicios prestados
en relacién con la categoria de los sistemas en cumplimiento del articulo 36 del ENS).

El procedimiento debe incluir medidas de prevencidn de la repeticidn del incidente en base a la
investigacion de las causas y establecimiento de las medidas necesarias para evitar que el
incidente vuelva a producirse. Este procedimiento estara relacionado con la Gestidn de la
configuracion y Gestidon de cambios.

REC: Respecto a la recoleccidon de evidencias, habra que tener en cuenta que se registran
aquellas evidencias que puedan, posteriormente, sustentar una demanda judicial, o hacer frente
a ella, cuando el incidente pueda llevar a actuaciones disciplinarias sobre el personal interno,
sobre proveedores externos o a la persecucion de delitos.

Hay registro de la actividad de los usuarios en la herramienta Gestiona. No en el resto de
sistemas.

REC: Determinar las actividades que requieren registro en base al analisis de riegos. Debe incluir
la actividad de operadores y administradores del sistema y que estos no puedan modificar
dichos registros. Dichos logs de actividades deben revisarse periédicamente en busqueda de
patrones anormales para detectar actividades sospechosas o ilicitas.

REC: Valorar la inclusidn de un sistema de recoleccion y analisis automatico de eventos.

Los registros de actividad se mantienen como parte de las copias de seguridad.

REC: Inventariar los registros de actividad, donde ademas se recoja el personal autorizado a su
acceso, modificacion o eliminacidon, asi como el plan que garantizar la capacidad de
almacenamiento de registros atendiendo a su volumen y politica de retencidn.

Se emiten certificados de empleado publico, aquellos que necesitan interactuar con otras
administraciones. También se dispone de certificado en Gestiona, solicitado via gestiona y
aprobado por alcalde y secretaria. Emite certificados de la CCV para los ciudadanos desde la
oficina de registro.

Los medios utilizados con los de CCV, FNMT y Gestiona.

No hay evidencias de incumplimientos.

Se establecen en los pliegos las medidas de seguridad y SLAs.

Pagina 16



I e 9 I I-e C Informe de auditoria

No hay evidencia del analisis de riesgos de la contratacion de servicios externos.

No existe un procedimiento formal que defina la forma de medir el cumplimiento de las
obligaciones del servicio.

REC: establecer un proceso formal que defina la frecuencia de medicidn del cumplimiento de
las obligaciones de servicio, el responsable de dicha medicidn y el protocolo de actuacion en
caso de incumplimiento. ELl sequimiento requerido podria estar incluido en el contrato o pliegos
(informes a realizar, revisiones, monitorizacién...). EL procedimiento debe buscar la
neutralizacidn de cualquier desviacion fuera del margen de tolerancia acordado.

REC: Establecer procedimientos automatizados de monitorizacidn del servicio. En ocasiones se
podra hacer uso de herramientas como NAGIOS o PRTG.

Se esta valorando la idea de migrar el CPD a KyoNetwork. Actualmente van a licitar servicios de
backup y de seguridad perimetral (alta disponibilidad de Sophos).

Los DC estan replicados. Las maquinas host permiten mantenerse si se cae una de ellas. Tienen
3y se moverian a las otras dos si cae una.

No hay un plan de continuidad documentado.

REC: Establecer un plan de continuidad documentado que identifique las diferentes fases para
aplicar las medidas de contingencia y recuperar el servicio ante cualquier problema.

No se ha realizado un analisis de impacto

REC: Establecer un mecanismo para el analisis de impacto de una contingencia en la continuidad
del servicio con la participacién del responsable del servicio, su revisién periddica o
actualizacion tras cambios en los sistemas. El analisis debe identificar los requisitos de
disponibilidad de cada servicio (medido como el impacto de una interrupcién durante un cierto
periodo de tiempo). Entre esos requisitos se encuentra la identificacion del tiempo maximo de
datos que se pueden perder, lo que se tiene contemplado en la frecuencia de las copias de
seguridad y su gestidn (RTO, RPO). Igualmente debe identificar los elementos que son criticos
para la prestacidn de cada servicio, bien sean propios o proporcionados por externos.

No esta formalmente establecido.
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REC: Establecer planes de contingencia para los servicios y activos criticos, con las acciones a
ejecutar en caso de interrupcidn de los servicios prestados con los medios habituales. Dicho
plan debe contemplar su revisién periddica o actualizacidon tras cambios en los sistemas.
Igualmente debe identificar funciones, responsabilidades y actividades a realizar, por ejemplo
quién compone el comité de crisis que toma la decisidn de aplicar los planes de continuidad tras
analizar el desastre y evaluar las consecuencias, quiénes se encargaran de la comunicacién con
las partes afectadas en caso de crisis y quiénes se encargan de reconstruir el sistema de
informacidn (recuperacion del desastre), definiendo para cada funcidn las actividades a realizar.
Dicho plan debe identificar los medios alternativos que seran necesarios para poder sequir
prestando los servicios: instalaciones alternativas, comunicaciones alternativas, equipamiento
alternativo, personal alternativo y recuperacion de la informacidn con una antigiedad no
superior a un tope determinado a la luz del analisis de impacto. El plan debe contemplar los
acuerdos o contratos firmados con los proveedores correspondientes necesarios para la
continuidad del servicio de forma que la coordinacion de todos los elementos alcance la
restauracion en el plazo estipulado. Deben documentarse los puntos de contacto, obligaciones
y canales de comunicacion con los proveedores para la sincronizacion de la recuperacion de un
desastre. Las personas afectadas por el plan deben recibir la formacion especifica relativa a su
papel en el mismo.

Se realizan pruebas de restauracion de copias de seguridad.
No hay evidencia de pruebas de los planes de continuidad.

REC: Documentar la responsabilidad de la elaboracion de un plan de pruebas, la frecuencia en
la ejecucidn de dicho plan, la forma de llevar a cabo las pruebas, los integrantes en las mismas,
la elaboracion del informe resultante tras las pruebas, el andlisis de dicho informe y la
elaboracion de un plan de mejoras (tanto en medios como en procedimientos, concienciacion o
formacion de las personas implicadas).

Se evidencia durante la auditoria que el firewall principal de la organizacién (Sophos) no cuenta
con la configuracion de seguridad aceptable exigida por el nivel medio del esquema nacional
de seguridad. No se evidencia contar con una politica o normativa documentada que indique el
despliegue de tecnologias para prevenir los ataques informaticos.

REC: Activar los motores de deteccidn y prevencion de intrusiones del firewall. Activar las
notificaciones ante bloqueos de actividades andmalas. Adicionalmente, se deberia redactar una
politica/normativa que defina cuales son las medidas de proteccion desplegadas a nivel técnico
contra ataques cibernéticos. Se recomienda considerar las guias CCN-STIC-412 Requisitos de
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seguridad de entornos y aplicaciones web y CCN-STIC-820 Guia de proteccion contra Denegacion
de Servicio.

Se evidencia durante la auditoria que hay mediciones del sistema, por ejemplo, se registran las
incidencias, pero no hay evidencia de otras métricas formales establecidas.

No se miden la eficiencia de las medidas de sequridad y los recursos consumidos para ello.

No se considera que haya métricas suficientes. INES se registra en base a entrevistas y criterios
personales.

REC: Se deberian definir diferentes indicadores (key performance indicador o KPI), entre ellos
podemos diferenciar:

Indicadores de cumplimiento: Buscan conocer el grado de cobertura de las politicas y
normativas que son de obligado cumplimiento para el Ayto. Un buen cumplimiento no garantiza
el éxito del sistema frente a un ataque o un incidente, pero si que el sistema esté mejor
posicionado para afrontarlos.

De eficacia: Estos indicadores estan destinados a conocer el desempefio realizado para mejorar
la sequridad de la informacidn y la consecucidn de objetivos en esta materia. Un mal resultado
en los indicadores de hechos ocurridos descubre, tarde, que tenemos un problema con las
medidas preventivas, y sugiere que deberiamos mejorar estas.

De eficiencia: Estos indicadores permiten seguir y conocer el desempefio de una cierta funcion,
desde el punto de vista de si el consumo de recursos esta proporcionado a los resultados
obtenidos. Cuando el sistema es poco eficiente, se deberan buscar formas mas eficientes de
alcanzar los objetivos.

De impacto: Estos indicadores buscan cuantificar el impacto de los incidentes técnicos en
consecuencias para el sistema. Estos indicadores son los que suelen trasladarse a los érganos
de gobierno para que tomen decisiones sin necesidad de conocer los detalles técnicos.

Tener en consideracion la guia CCN-STIC-815 Métricas e indicadores para definir los diferentes
KPls.

Durante la visita al Ayto se puede comprobar como el equipamiento se encuentra en areas
separadas en funcién de su finalidad. Podemos evidenciar como, por ejemplo, el CPD se
encuentra en una sala independiente con un adecuado control de acceso por biometria donde
solo los responsables pueden acceder. Se registra la entrada y salida de los trabajadores
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mediante sistema de fichajes, no obstante, no se evidencia en ningun sitio el acceso de
visitantes o contratistas. Se deberia contar con una politica de control de accesos. El control de
acceso cubre el conjunto de actividades preparatorias y ejecutivas para que una determinada
entidad pueda, o no, acceder a un recurso del sistema para realizar una determinada accion.

REC: Se deberia controlar la entrada y salida a las salidas de todas las personas que puedan
tener acceso a los sistemas de informacion, registrando fecha y hora ademas de motivo de la
visita. Desarrollar una politica de control de accesos.

Los usuarios del sistema estan designados principalmente por usuario y contrasefia. Este
usuario y contrasefia es Unico por cada usuario del sistema de informacidn. No obstante, se
evidencia que hay administradores comunes.

REC: Las cuentas de administradores deberian ser nominales y nunca ser comunes. Esto
fortalece la identificacion y aumenta la trazabilidad, esto permite identificar las acciones que
realiza cada uno de los usuarios privilegiados del sistema. Los administradores no deben usar
estas cuentas con propdsito comun, tan solo para las operaciones privilegiadas y mantenerse
durante el resto de su actividad con un usuario comudn.

Adicionalmente se recomienda establecer un procedimiento de altas, bajas y modificaciones de
usuarios, que detalle cdmo hacer estas operaciones para evitar errores y accesos incontrolados.

El equipamiento y el CPD se encuentran bien acondicionados y protegidos. La sala del CPD esta
refrigerada y los equipos se encuentran en alto.

REC: Establecer una sonda para con capacidad de comunicacidén para tomar mediciones de
humedad y temperatura, al menos en el CPD, que notifique ante cualquier valor anémalo para
tomar las medidas de adecuacion necesaria.

Se disponen de SAls y grupos electrogenos de diésel para garantizar el suministro en las
instalaciones. EL grupo de obras realiza revisiones periddicas de los mismos.

Las luces de emergencia funcionan y se garantiza su funcionamiento.

REC: Durante la visita se encontré a una persona fumando junto al grupo electrégeno. Aparte
del riesgo evidente, es conveniente que solo el personal autorizado pueda acceder a estos
equipos de contingencia para preservar su estado optimo. Se deben planificar pruebas
periddicas para garantizar la respuesta de estos dispositivos.

Se cuenta con medidas de extincion adecuadas con las revisiones realizadas.
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No hay evidencias de incumplimiento.

Los equipos se encuentran en alto, no se evidencia ninguna tuberia ni situacion que pueda poner
en riesgo los equipos del CPD.

No hay evidencias de incumplimiento.

En los procesos de compras si se identifica la entrada de equipamiento a la organizacion. En el
caso de portatiles corporativos se firma una hoja de entrega del dispositivo.

REC: Se debe formalizar un procedimiento para registrarla entrada y salida de equipos. Este
procedimiento debe recoger y especificar por cada peticion:

- EL tipo de equipamiento

- Fechay hora,

- Identificacion inequivoca del equipamiento
- Persona que realiza la entrada o salida

- Persona que autoriza la entrada o salida

. Persona que realiza el registro.

En la actualidad no se cuenta con instalaciones alternativas. Esta medida solo seria de aplicacion
para los sistemas criticos o sistemas categorizados como “Altos” dentro del marco del esquema
nacional de sequridad.

Si bien se puede evidenciar una normativa de seguridad, no se puede determinar que se haya
realizado una caracterizacion de los puestos de trabajo. Segun el marco del esquema nacional
de seqguridad de nivel medio, se debe realizar un ejercicio de caracterizacidon que definan las
normativas, procedimientos y medidas de proteccidon que son de aplicacidon a segun que,
puestos, ya que no todos los puestos de trabajo tienen la misma criticidad.

Si que existen descripciones de puestos asociadas a las Unidades Organizativas y grupos de
seguridad del AD. En la aplicacidn gestiona se dispone de plantillas de roles.

Se nos indica en las entrevistas que se ha definido las caracteristicas del Comité de Seguridad.
Puede haber algo en la web por transparencia pero no se evidencia. En decretos de
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nombramiento se determinan las funciones. También las pueden tener en RRHH pero tampoco
se evidencian.

REC: Realizar una caracterizacion de los puestos de trabajo y evaluar las necesidades especificas
para cada tipo de puesto identificado.

Existe una normativa que se le entrega a todo el mundo para que sean conocedores de las
responsabilidades y las medidas de aplicacidn en su puesto de trabajo.

No se evidencia incumplimiento.

Se envian mails eventuales avisando sobre las campafas de phishing y otros riesgos. En la
intranet en ocasiones también publican alertas. No obstante, no se han realizado otras acciones
por parte del Ayto. para fomentar la concienciacidon en materia de sequridad de la informacion.

REC: Periédicamente se deben realizar acciones que aumenten el nivel de concienciacién de la
organizacion. Seria conveniente establecer un indicador asociado para conocer cual es el nivel
de concienciacion del personal. En opinidn de este auditor, las campafias de simulacién de
phishing tienen un gran impacto en el personal y podrian ser recomendables.

Se ha recibido formacién de RGPD por todo el personal. También se han formado en
administracion M365 el personal de Tl y formacidn general de M365 los usuarios.

No se evidencia la existencia de un plan de formacidn concreto.

REC: Para dar cumplimiento a las exigencias del esquema nacional de sequridad, se deberia
redactar un plan de formacidn que recoja el contenido y objetivos de cada accién formativa.

e Configuracién de sistemas

e Gestion de incidentes (deteccidn y reaccion)

e Procedimientos relativos a sus funciones sobre la gestiéon de la informacion
(almacenamiento, transferencia, copias, distribucidn y destruccion)

El plan de formacidn debe especificar:

e Elresponsable de su elaboracion

e Las necesidades formativas de cada puesto de trabajo

e Laplanificacién en la imparticién de la formacidn necesaria
e Lafrecuencia con la que debe actualizar su formacion.
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Se debe prever la existencia de otras personas que se puedan hacer cargo de las funciones en
caso de indisponibilidad del personal habitual. El personal alternativo debera ofrecer las
mismas garantias de sequridad que el personal habitual.

De nuevo, esta medida solo es de aplicacién para los sistemas categorizados como altos.

No se evidencia la existencia de una politica de mesas limpias, ni de que esta haya sido
distribuida en la organizacidon. No obstante, no se aprecian post-it o documentacién sensible en
los puestos de trabajo durante la visita.

REC: Redactar una politica o normativa documentada que indica que los puestos de trabajo
deben permanecer despejados, sin mas material encima de la mesa que el requerido para la
actividad que se esta realizando en cada momento. Inspeccionar visualmente algun puesto de
trabajo.

Los puestos de trabajo se bloquean automaticamente tras un tiempo de inactividad y las
sesiones se cierran tras un tiempo superior de inactividad.

REC: En la politica de mesas limpias citada en el punto anterior, afadir una parte de bloqueo de
puesto de trabajo, y establecer como maximo a 15min el tiempo.

Durante la visita se manifiesta que se ha estado estudiando la implementacidn de bitlocker para
los equipos portatiles. No obstante, en la actualidad el Ayto. no se adecua a las exigencias del
esquema nacional de seqguridad.

REC: Disponer de un procedimiento documentado que especifique las medidas de seguridad
que deben cumplir los equipos que abandonen las instalaciones de la organizacién. Dicho
procedimiento seria conveniente que especificara el borrado y destruccion al desmantelarlo.

REC: Implementar el cifrado de portatiles via bitlocker u otras herramientas como Veracrypt.
Hay otras medidas MDM que podrian ser interesantes para gestionar y controlar los equipos
fuera de la organizacion.

Se cuenta con equipos de repuesto por parte de IT. Estos equipos cuentan con las medidas de
seqguridad que los equipos convencionales.

No hay evidencias de incumplimiento.
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EL Ayto. dispone de un perimetro de comunicaciones seguro. Todo el trafico de la organizacion
pasa por el firewall perimetral principal. Este firewall es un NGFW que filtra el contenido y
bloguea ataques. Se nos indica que estan en proceso de implantar Alta Disponibilidad en los
firewalls.

REC: En caso de querer mejorar la arquitectura, se recomienda afiadir un firewall dentro de la
LAN de otro fabricante. Esta arquitectura multinivel en cascada daria cumplimiento a un sistema
de categoria alta.

Las comunicaciones desde el exterior de la organizacidon se dan mediante un tunel VPN con
cifrado AES 256. Se dispone de un procedimiento para pedir la solicitud de VPN. Y se habilita
los accesos si estos han sido previamente aprobados. No obstante, no hay una trazabilidad total
de los usuarios.

REC: Mantener un listado de los usuarios que estan dados de alta en el sistema de VPN, y
asegurarse de que periddicamente se eliminan aquellos usuarios que ya no lo necesitan. Se
podrian volver a activar los periodos maximos de validez de la concesion de VPN.

La organizacidon ha mejorado mucho las medidas de seguridad con las que contaba, asi como
con la generacidn de politicas y normativas que ayudan mantener el sistema de seguridad de la
informacion del Ayto. Se puede observar cdmo se utiliza un tinel VPN para securizar las
conexiones desde el exterior, ademas como se aseguran todas las comunicaciones a través de
un firewall principal de nueva generacion. Se estan aplicando controles proactivos contra la
denegacidn de servicio y diferentes exploits.

REC: Para aumentar el grado de cumplimiento en lo referido al esquema nacional de seguridad
se debe de establecer una politica de controles criptograficos que detalle los mecanismos
aprobados por la organizacion. Para ello pueden basarse en la guia CCN-STIC-807 referente a
criptografia.

Se encuentran diferentes redes en el Ayto. Hay un wifi que proporciona directamente salida a
internet sin dar conectividad con la LAN.

A pesar de que esta medida corresponde con un nivel de sistema alto, se puede observar cdmo
se esta trabajando en segmentar las redes para aumentar la seguridad.
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Se dispone de linea de conexién de backup.

Los equipos de la organizacion se encuentran adecuadamente inventariados y etiquetados. El
etiquetado no revela el contenido, ni el nivel de sequridad del mismo. Los usuarios de Tl son
capaces de entender las etiquetas haciendo uso de GLPI.

REC: Establecer un procedimiento que detalle cémo se realiza el etiquetado, inventariado y
gestidn de los activos.

No se evidencia que se esté aplicando una politica criptografica comun en toda la organizacion.

REC: Establecer una politica de controles criptograficos y aplicarlo a los distintos soportes,
servicios y comunicaciones. (CCN-STIC-807)

Se dispone de un inventario de todos los activos, lo que en conjuncidn con su etiquetado permite
controlar todos los activos y soportes del Ayto.

REC: Elaborar un procedimiento documentado para el control de los soportes de informacion,
tanto de aquellos en soporte electrénico como no electrénico y que detalle el tratamiento de la
informacidn, durante y después de su uso.

EL Ayto. formatea los equipos antes de reasignarlo de persona o darle otro uso al equipo. No
obstante, no se evidencia que se esté aplicando un procedimiento formal que asegure que se
aplican las mejores técnicas para salvaguardar la informacidn que hubiera podido contener el
soporte.

REC: Establecer un procedimiento de borrado seguro de informacién que garantice la
confidencialidad del contenido y el borrado del equipo.

N/a
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No se puede evidenciar que se estén realizando pruebas de aceptacién de sistemas para probar
los cambios antes de ponerlos en produccion. No hay un entorno de desarrollo o preproduccion
definido claramente.

REC: Desarrollar un procedimiento documentado para la elaboracién y ejecucién de un plan de
pruebas de una aplicacién. Documentar el plan de pruebas ejecutado y su resultado.

La organizacién cuenta con politica de proteccidn de datos, de acceso a la red corporativa y un
manual de seguridad que incluye una politica de seguridad de la informacion. Ademas,
recientemente se han realizado formaciones sobre proteccion de datos en la organizacién.

No hay evidencia de incumplimiento.

No se evidencia que se esté haciendo un tratamiento especial de la informacién en base a su
clasificacién. No se cuenta con una politica de clasificacion de la informacién aprobada y
vigente.

REC: Disponer de un procedimiento documentado para identificar la legalidad existente y
aplicable respecto a la calificacion de la informacidn, que alimenta el esquema formal de
calificacion de la informacidn conforme a lo establecido legalmente sobre la naturaleza de la
misma, de forma coherente con otros sistemas de clasificacion propios del entorno en el que
desarrolla su actividad la organizacién. Dicho procedimiento debe establecer las
responsabilidades para adscribir inicialmente una cierta informacion a una cierta calificacién y
para posibles re-calificaciones posteriores.

N/a solo para el ENS alto.

No se cuenta con una politica de firma electrdnica seqgura.

REC: En base a la guia CCN-STIC-405 referente a "Algoritmos y parametros
de firma electrénica segura” definir una politica de firma electrdnica
aprobada y firmada por el drgano superior.

Se cuenta con un servicio de NTP en el controlador de dominio principal.
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No se estd aplicando ningun procedimiento o herramienta para limpiar los metadatos en
aquellos documentos cuya finalidad es publicarlos.

La organizacién cuenta con un adecuado procedimiento de backups. Este se encuentra
documentado, asi como se detallan el procedimiento de recuperacion.

REC: Seria interesante afiadir un apartado de pruebas de mantenimiento, detallando la
periodicidad con las que se realiza, asi como detallar la forma en la que se realizan estas pruebas
y como se consigue comprobar que el proceso de restauracion es exitoso.

EL correo electrdnico va cifrado y se cuenta con diferentes filtros anti-spam.

REC: Habilitar una pasarela de correo seguro que permita analizar los correos y los adjuntos,
reduciendo mucho el contenido no deseado que llega a los buzones de la organizacion.

EL firewall principal protege todas las comunicaciones entrantes y salientes, los servicios y las
sesiones establecidas quedan analizadas, aunque no se puede evidenciar que se hayan
desplegado medidas concretas de proteccion.

REC: Establecer medidas de seqguridad proactivas para defender las webs como podria ser un
firewall a nivel de aplicacion.

Se cuenta con un firewall de nueva generacién que incluye mecanismos avanzados para
detectary evitar la denegacidn de servicio. Estas medidas de proteccidn se encuentras activadas
y adecuadamente configuradas.

No hay evidencias de incumplimiento.

Ya se ha comentado previamente que hay recursos replicados y que se esta estudiando
aumentar las capacidades de continuidad.

Pagina 27



I e 9 I I-e C Informe de auditoria

Equipo Auditor.

Auditor Jefe (A).):

Manuel Moreno Aliaga

Ingeniero Técnico Informatico.

Postgrado en Auditoria de Sistemas de Informacién.

Auditor de Sistemas de Informacidn Certificado CISA por ISACA.
Gestor de Sistemas de Informacion Certificado CISM por ISACA.

Auditor Jefe de Sistemas de Seguridad de la Informacion segun la norma 1SO27001

Auditor Técnico (A.T):

Alejandro Cano.

Cisco CCNA: Cyber Ops

Auditor de Sistemas de Informacion

Grado en Ingenieria Informatica

Especialista en ciberseguridad

Auditor Interno en 1ISO27001

Top 10 nacional (1 y Il edicidn) en la NATIONAL CYBERLEAGUE de la guardia civil.
Ganador del concurso Defensa y yo por la embajada de Estados Unidos
Integrador de soluciones de fortinet (NSE4)

Cyberwall Academy
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Conclusiones

A criterio de estos auditores la situacion del ayuntamiento en relacién al cumplimiento del ENS
se observa deficitaria desde un punto de vista de formalizaciéon de procedimientos.
Tecnoldgicamente y en relacion a las medidas de seguridad se evidencia una importante mejora
respecto a revisiones/auditorias anteriores.

Consideramos adecuado que se evalUen todas las recomendaciones y se lleven a cabo en la
medida de las posibilidades del Ayuntamiento.

Creemos conveniente que se inicie un proyecto de implantacion formal del ENS, estableciendo
un plan de adecuacién en base a las siguientes guias:

. Gu » ENS EELL

Igualmente consideramos conveniente que se planifique con antelacién suficiente una nueva
revision del sistema previa a la introduccion de INES de 2022, preferiblemente a la finalizacion
del afio en curso.
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https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/3758-ccn-stic-883-guia-de-implantacion-del-ens-para-entidades-locales/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/4991-ccn-stic-883-anexo-ii-plan-adecuacion-ayuntamientos-20-000/file.html
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